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基于移动目标防御的卫星互联网防御系统设计
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摘 要：卫星互联网在促进信息互联互通的同时，也引发了日益复杂的安全性问题。将作为主动防御手段的移动目标防御技

术引入卫星互联网的安全防护中，通过将卫星互联网的 IP地址、协议端口等端址信息进行伪随机变化，增强系统的抗截获攻

击和拒绝服务攻击性能，从而实现主动防御。在此基础上，设计基于移动目标防御的卫星互联网原型系统，解决跳变同步、

跳变传输等关键问题，验证原型系统的可行性和有效性。
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Abstract: While satellite Internet promote information inter connectivity, they also raise increasingly complex security issues. This ar‐

ticle introduced mobile target defense as proactive defense measure into the cyber protection of satellite Internet. By changing the IP ad‐

dress, protocol port information of satellite Internet pseudo-randomly, the system's resistance to interception attacks and denial of ser‐

vice attacks was enhanced, thereby achieving active defense. On this basis, a prototype system of satellite Internet based on mobile tar‐

get defense was designed, which solved some key problems such as synchronization scheme, hopping data transmission, and verified 

the feasibility and effectiveness of the prototype system.
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0　引言

卫星互联网是近年来受到广泛关注的信息基础设施[1]。

卫星互联网包括了地球静止轨道（Geostationary Orbit Sat‐

ellite，GEO） 卫星、中轨 （Medium Earth Orbit，MEO）

卫星和低轨 （Low Earth Orbit，LEO） 互联网星座[2]。近

年来，随着万物互联的快速发展，卫星互联网，特别是以

“星链”为代表的低轨卫星网络受到了广泛关注，能够为

全球人类的工作、研究和生活提供便捷的网络服务。2022

年 12 月，SpaceX 公布了专门为军事目的设计的“星盾”

计划[3]。2023年8月，在拉斯维加斯DEFCON会议上，5

个黑客团队对一颗名为“MoonLighter （月光者） ”的低

轨卫星发起了持续数小时的攻击比赛[4]。可见，卫星互联

网已成为网络攻防的新战场和新焦点。

与传统的计算机网络类似，卫星互联网同样面临DoS

拒绝服务、截获嗅探等攻击和威胁。因此，现阶段很多研

究者与科研机构将传统网络防御技术如加密流量监测、入

侵检测技术以及深度学习等应用到了卫星互联网中。针对

跨域安全攻击的应对方法，也可以通过跨域攻击溯源法[5]

解决。通过针对组网架构的特点同时考虑切换预留时间和

影响切换的相关属性值，提出一种基于接收信号强度预测

的多属性权重优化的自适应安全切换决策算法[6]，确保整

个系统中用户节点发生网络切换的安全性和高效性。这些

传统防护技术在本质上都是被动式防御，因此对于人工干
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预困难的卫星互联网来讲是十分不利的。

1　移动目标防御
移动目标防御 （Moving Target Defense，MTD） [7]是

由美国国防部于 2011 年提出的一种“改变游戏规则”的

主动网络防御技术。移动目标防御借鉴了移动靶射击训

练的思想，通过将目标靶快速、伪随机地移动，从而干

扰射击者，增加射击者难度，降低目标靶遭受射击后被

命中的概率。

移动目标防御将自身看作动态变化的靶标，这里所

包括的动态变化有着丰富的层次和种类。从攻击面转移

的角度分析，移动目标防御技术可以分为数据攻击面、

软件攻击面、网络攻击面和平台攻击面等 4 种类型的技

术[8]。其中，数据攻击面的移动目标防御包括数据随机

化、数据多样化等技术。软件攻击面的移动目标防御包

括地址空间布局随机化、代码随机化、软件多态化等技

术。网络攻击面包括动态网络架构、网络地址随机化和

端信息随机跳变技术。平台攻击面的移动目标防御包括

平台动态迁移、虚拟化技术、Web 应用动态防御和移动

平台动态防御[9]。

本文针对卫星互联网所面临的安全问题展开研究，

重点分析网络攻击面的网络地址和端口信息随机化在卫

星互联网中的原型实现和测试。本文主要贡献如下。

（1） 构建了基于移动目标防御的卫星互联网安全防

御系统模型。

（2） 研究了移动目标防御中的跳变同步策略等关键

策略，通过对多种同步方法进行细致的比对分析，选定

了一种适合卫星互联网环境的优化同步解决方案。

（3） 探讨了一种针对卫星互联网特性的时间基数据

传输策略，确保了在卫星与地面间数据传输的持续性、

完整性。

2　相关工作
国际空间数据系统咨询委员会等权威机构在近年来

不断完善空间网络安全标准体系，制定了一系列的标准

和规范。这些标准涵盖空间网络安全的基本框架、通信

协议、加密算法等多个方面，为保障空间数据的安全传

输提供了坚实的理论基础。同时，也有不少学者开展了

卫星互联网的攻防策略研究。

Rosenberg等[10]提出了一组卫星互联网安全协议，具

有高比特、低成本以及数据保护能力强的特点。然而，

由于它在安全服务方面较为固定，因此无法充分满足空

间网络对于多样化安全的需求。

Fischer 等[11]进行了卫星互联网中的通信链路监听、

嗅探、拒绝服务等攻击的防护策略研究，用以增强卫星

互联网链路数据传输的可靠性。

Maple 等[12]研究了卫星互联网远程任务操作中的消

息加密对于远程安全控制的时延影响，从而使得任务规

划者能够综合考虑安全漏洞风险和威胁。

Liu等[13]总结了卫星互联网安全防护的关键技术，重

点分析了卫星互联网的形式化认证、访问验证以及加密

协议等关键策略。

She等[14]提出了一种针对卫星互联网的异常流量检测

方法，对卫星互联网中的攻击行为方式及所产生的攻击

流量进行了分析和建模。

在空间网络的主动防御研究方面，参考文献[15]从可

信、行为安全、情报威胁以及智能化态势感知等方面，

提出了卫星互联网的主动防御框架。该框架综合包括了

安全审计、认证、密码计算、入侵检测、攻击容忍等各

项传统的网络安全技术，不仅框架庞大复杂，而且没有

使用移动目标防御等主动网络对抗新技术。

参考文献[16-17]提出了一种卫星互联网安全动态赋

能架构，进行了形式化描述和建模，并给出了一种适用

于卫星互联网的双重判定威胁处置方法。该动态赋能架

构针对空间卫星网络面临的安全需求动态变化、威胁动

态变化和防护技术动态变化的基本特征，提出了融合安

全服务能力编排、安全态势分析、安全威胁处置指挥等

于一体的防护架构，并进行了形式化的描述和推理证明。

同样，该方案中也没有提及移动目标防御等主动防御技

术在卫星互联网中的赋能研究。

根据卫星互联网中存在的 DoS 攻击、远程安全控制

的时延问题、截获嗅探等攻击和威胁，本文提出基于移

动目标防御的卫星互联网防御系统，通过制定跳变策略

等关键策略，与多种同步方法进行细致的对比分析，验

证本文所提系统在不显著增加通信时间的情况下，能够

有效地为卫星互联网保障通信安全，可有效解决 DoS 攻

击、Replay 攻击、跟随攻击、远程安全控制的时延过大

的问题以及防止截获嗅探等攻击的威胁；确保可以将卫

星通信收发系统的通信地址、传输端口等信息进行伪随

机动态变化，并为合法客户端提供同步接入，避免攻击

者访问卫星通信系统，最终增强了系统的抗截获攻击和

拒绝攻击的性能，能够有效抵抗 DoS 攻击、Replay 攻击

以及跟随攻击等，最终有效提升了卫星互联网的抗攻击

性能。
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3　基于移动目标防御的卫星互联网防护模型

3.1　卫星互联网系统

卫星互联网系统示意如图1所示，由不同类别的人造

地球卫星、地面站构成[18]。

在卫星互联网架构中，地面站扮演着操控卫星通信

并支撑用户终端设备服务的核心地面设施的角色，主要

由地面信关站和地面卫星控制中心（GSCC）等关键组件

构成。用户端方面，则包含了一系列具备卫星通信接口

功能的用户终端设备（UTE）。这些终端设备不仅负责上

行链路信号的发送，将信息传递给卫星及地面站，同时

承担着下行链路信号的接收任务，即从轨道上的卫星中

接收信号的任务。

3.2　移动目标防御空间网络模型

本文将卫星互联网与网络层面的移动目标防御技术

相融合，建立相应的空间网络安全防御系统模型，并设计

实现一套基于移动目标防御的空间网络防护体系原型系统。

基于移动目标防御的空间网络安全防御模型如图2所示。

基于移动目标防御的空间网络安全防御模型由同步

模块和通信模块等组成，形式化描述如下。

同步模块负责与跳变卫星建立连接：

Information(EI)→{Succ, Fail}

其中，若输出 Succ 则表明网络层面端址跳变的空间

网络安全防御模型中的同步模块与跳变卫星同步成功，

若输出Fail则表示同步模块与跳变卫星同步失败。

跳变卫星由认证模块、同步模块、跳变模块、通信

模块组成。同步模块负责通过特定的算法和协议保持通

信各方的跳变策略一致，保持通信的连续性和可用性。

通信模块负责通过选择的协议类型与地面控制中心以及

其他卫星之间进行数据传输。

4　关键策略
4.1　同步策略

设卫星跳变周期为T，若用户端能在T时间内完成与

通信卫星同步，即判定为同步成功；反之，若未能在此

周期内完成同步，则判定为同步失败。具体而言，同步

成功的判定需满足以下条件：接收到连接请求的时间点

减去关键参数的初始化时刻要小于或等于周期T。

在同步策略下，通过本地时间和跳变图案实现同步。

该策略通过确定跳变图案中对应的端址信息，实现同步

并建立通信连接，其工作原理示意如图3所示。

ACK应答同步工作原理如图4所示。
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空间网络环境中用户与卫星间的传输时延为 τ，用

户计算卫星端址信息的时间为 ε1，因此整个同步流程

的总耗时为 ε1 加上 τ。为了确保同步的顺利进行，跳变

周期 T 必须大于 ε1 与 τ之和。然而，ACK 应答同步存在

一个显著的缺陷，即其对截获攻击的防御能力相对

较弱。

时间戳同步技术原理如图5所示，客户端向服务器发

送一个请求，目的是获取服务器生成的时间戳，在收到

客户端发送的请求以后，根据请求服务器生成一个实时

的时间戳再发送回客户端。接下来双方均运用同一个跳

变算法，并依据这个请求通过服务器生成的时间戳来计

算各自的端信息。

采用 UDP 发言人辅助的时间戳同步策略，会导致总

体所需时间的增加，并且会提升遭受攻击的概率和风险。

若用户根据相同算法来计算卫星端址信息消耗的时

间为 r，则整个同步流程的总耗时将是 r 加上两倍传输时

延 τ，因此要求跳变周期T必须大于 r与2τ之和。

4.2　跳变策略

本模型中的跳变算法采用了 IP 地址和端口号伪随机

生成的方式，具体为：

（IPkey,Portkey） =EndInfo(timestamp)

其中，IPkey 为跳变地址，范围为 1 ≤ IPkey ≤ n，n 表示地

址池中的个数；Portkey表示跳变端的输入端口号，用以计

算当前端址信息EndInfo，EndInfo则表示伪随机函数，通

过本文涉及的跳变算法和时间戳信息计算得出。

4.3　数据传输策略

本文设计的数据传输策略如图6所示，流程如下。

（1） 初始连接阶段：用户端与卫星建立连接。鉴于

连接建立时可能处于任一跳变周期中，为确保数据传输

的连续性，规定在当前跳变周期内不进行任何数据传输

操作，以此避免数据传输因周期切换而中断。

（2） 数据传输阶段：从紧接着的下一个跳变周期开

始，通信双方正式进入数据传输环节。双方预确定每个

跳变周期内应传输的固定数量数据单元，并在整个周期

内持续、稳定地传输这些已确定的数据单元。

（3） 周期结束与重启：当双方在当前跳变周期内完

成规定的数据单元传输任务后，会暂停该周期的数据传

输活动。随着下一个跳变周期的到来，双方将重新启动

数据传输流程，按照既定步骤继续传输数据，直至整个

通信过程结束。

图 6 中的跳变周期均为 T 且固定，T 内传输固定大小

的数据量，tb为一个T内的空余时间。

4.4　安全性分析

下文将从 DoS 攻击、Replay 攻击和跟随攻击等方面

进行安全性分析。

（1） DoS 攻击。攻击者在某一时间段对目标主机集

中、连续发送过量的访问请求，使合法用户无法正常访

问目标主机，使攻击主机资源消耗殆尽。

设攻击者了解跳变通信卫星的跳变地址池和端口

跳变范围，对跳变通信卫星进行 DoS 攻击。在某一时

刻，若跳变通信卫星仅有一对地址、端口组合处于活

动状态，那么此种情况下攻击者攻击成功所需要的时

间 T'为

T' =
é
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式中，N=n×P，n 代表跳变地址池中地址个数，P 代表端

口的选取范围。T代表的是非端信息跳变情况下攻击者从

发起攻击到击中目标所耗费的时间。从式(1)中可以看出，

在端信息跳变的情况下，攻击者击中目标的时间明显大

于非端信息跳变的情况，而且随着 N 的增大，T'也会随

之增大。因此，证明了本文设计的系统可以增加攻击者

的攻击耗费时间，达到网络防御的效果。

（2） Replay 攻击。在本文设计的系统中，在同步策

略中加上时间戳机制，把时间戳和其他参数一起进行签

名处理后发给认证方。由于时间戳的新鲜性，攻击者将

截获的端信息重放发给验证方时，验证不通过，因此攻

击者无法仿冒合法用户与通信卫星进行通信，也就无法

利用Replay攻击对空间网络系统进行攻击。
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（3） 跟随攻击。攻击者根据截获的信息判断端信息

跳变规律，不断定位当前跳变节点的端信息进行精确攻

击。假设跳变周期为 T，攻击者定位当前端信息并发起

攻击所需的时间为 tA。当 T<tA 时，攻击成功概率为 0，

即在攻击者发起攻击之时端信息已经跳变；当 tA≥ T 时，

T 越小，攻击成功的概率越低。一般情况下，缩短跳变

周期 T 或者增大攻击者攻击所需时间 tA可以有效抵御跟

随攻击。

5　原型系统实现

5.1　系统模块设计

卫星互联网移动目标防御原型系统功能模块如图 7

所示。

其中，用户端包含通信模块和同步模块两大核心组

成部分。通信模块的作用是与卫星建立稳定的数据传输

通道，使用户端与卫星能够进行连续、稳定的数据交换；

同步模块通过特定的算法计算卫星的端址信息，使通信

模块能够与正确的目标进行通信行为。

卫星端同样包含同步模块和通信模块，用于与用户

端进行数据通信。为了有效进行跳变同步和通信，卫星

端设置了控制模块，具有指令控制功能，用于根据预先

设计的跳变策略执行网络层面的端口、地址信息的伪随

机切换，使卫星的端址信息能够产生高效和不可预测的

变化；通信模块负责在用户端和卫星之间建立起可靠的

信息交换的通道，进行卫星和用户端的数据交换。

5.2　系统通信过程

系统通信流程如图8所示，具体如下。

用户终端 A 与通信卫星 C 建立同步连接，实现数据

传输。在单次转发的情况下，通信卫星 C 仅将数据转发

至地面站或另一用户终端 B。如需多次转发，数据首先

由通信卫星 C 传至另一通信卫星 D，随后由通信卫星 D

转发至地面站或用户终端B。

6　系统测试
6.1　系统性能测试

环节一是端址信息随机性测试，旨在验证系统的动

态特性以及端址信息选择的随机程度，确保系统能够适

应多变的环境并具备足够的安全性；环节二是数据传输

时间测试，确认原型系统数据传输的可行性。这两项测

试均在配置有Ubuntu操作系统和4 GB内存的硬件环境中

执行，两台通信机、两台中继机的处理器均为 Intel Core 

i5-4170，带宽为100 Mbit/s。

6.1.1　端址信息随机性测试

本节根据分析使用模式来检验动态随机性。实验对

一台中继主机进行连续1 000次的数据包抓取操作，并随

后对这些数据进行深入的统计分析。IP 地址使用情况统

计如图9所示。

从图9中可以看出，纵坐标上下浮动较小并保持基本

稳定。可以得出以下结论：本文所设计的卫星互联网安

全防御模型的地址跳变空间是均匀的且具备伪随机性的。
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6.1.2　数据传输时间测试

本节实验设置情况与上节相同，通信机之间互发消

息，执行的任务为 20 次消息互相的发送，详细记录了每

次通信的耗时，并计算了平均值以便于分析。

传输时间比较结果如图 10 所示。在实验设置中，特

意设定了 30 ms 的传输时延，并设置了每 2 s 发生一次的

跳变频率。通过这一系列的实验设计，能够更加准确地

评估端址信息跳变技术对通信时间的影响。

图 10 证明了原型系统能够很好地完成数据传输。

本文还设计了一项对比实验，目的是探究假设在无

时延的条件下，对时间的影响，实验步骤和之前一样。

时延比较结果如图 11 所示，应用端址信息跳变技术

所带来的时间开销相对较小。结果表明，在空间网络环

境中，时延的增加主要是由空间网络本身固有的传输时

延导致的。因此，经验证，端址信息跳变技术不增加显

著时间开销，且能够有效地为卫星互联网中的通信提供

安全保障。

综上所述，本文提出的系统的核心创新在于巧妙

引入了基于端址信息跳变的移动目标防御技术，通过

不断改变通信节点的端址信息，有效保障了数据传输

过程中的安全性和可靠性。同时，经过深入分析与实

验验证，发现端址信息跳变对传输时间的影响相对较

小。因此，原型系统在实际应用中具备良好的可行性

和实用性。

7　结束语
本文根据卫星互联网的特点，通过分析网络层面的

移动目标防御技术，即端址跳变技术，并将其应用到卫

星互联网防护中，构建了一个基于移动目标防御的空间

网络安全防御系统模型，目前该模型仍有一些方面有待

进一步完善和优化。

首先，实验是在模拟环境中进行的，结果存在偏差，

为了克服此问题，在未来的研究中，可以考虑采用更加

精确和复杂的模拟方法来逼近真实的空间网络环境。

其次，还可以进一步深入分析身份认证策略的实验

结果，以验证其在空间网络环境中的有效性和可靠性。

最后，探索更加高效和优化的数据传输策略也是提

升模型实用性和效能的重要途径，以期为未来的空间网

络安全提供更加坚实的保障。
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